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Zasady korzystania z sieci WIFI | Rules for using the WIFI Network

PODSTAWOWE INFORMACJE
Internet dziata jako bezprzewodowe tgcze WIFI ~HOTSPOT
Niezbedne dane do logowania:

Nazwa sieci: LifeSpot

hasto: LifeSpot! @
Odtqczanie punktéw dostgpowych WIFI znajdujgcych sie w teletechnicznych
skrzynkach  mieszkaniowych oraz bezposrednie podigczanie Panstwa
zewnetrznych urzqdzen stanowi istotng ingerencje w sie¢ wewn. LAN budynku i
moze zaktdécaé prace instalacji oraz skutkowaé wytgczeniem ustugi w danym

lokalu.

PARAMETRY UStUGI

Internet Symetryczny, pasmo wspétdzielone dla wszystkich mieszkancow.
Parametry ustugi sq uzaleznione od ilosci urzgdzeh pracujgcych w sieci, sprzetu
Uzytkownika oraz miejsca z ktérego nawigzywane jest potgcznie. System WiFi
automatycznie przydziela uzytkownikowi adres IP. Nalezy jednak pamietaé, aby
urzqdzenia kofcowe podigczane do sieci nie miaty ustawionych takich
elementow jak:

= adresIP

= DNS

= Brama

Uzytkownik moze sprawdzi¢ ustawienia karty sieciowej w panelu sterownia.
Przyktadowa $§ciezka: Panel sterowania \ sie¢ i Internet \ Centrum sieci i
udostepniania \ zmien ustawienia karty sieciowej.

Nie ma ograniczeh dotyczqcych ilosci podiqgczonych urzqdzen do sieci.

Ustuga oparta jest na transferze wspétdzielonym, bez gwarancji minimalnej
predkosci, a przy duzym obcigzeniu sieci moze wystgpowac spowolnienie ustugi.
Dostawca nie odpowiada za nieprawidtowe dziatanie urzgdzenia kohcowego

STANDARD ZABEZPIECZENIA SIECI

Szyfrowanie WPA2 Personal uwierzytelnienie do sieci odbywa sie na podstawie
wspoétdzielonego loginu i hasta. Szyfrowanie WPA2 dopuszcza mozliwosé
komunikowania sie¢ urzgdzen w sieci, gdy zostanq sobie udostepnione.
Funkcjonalnoé¢ zostata zablokowana poprzez izolacje warstwy 2. Izolacja
warstwy 2 zezwala tylko na ruch w kierunku adreséw MAC(Access Point
udostepnia tylko potgcznie Internetowe). Funkcja doskonale nadaje sie do
izolowania klientéw-goséci w dostepie do innych urzqdzen z wyjqgtkiem sieci
Gateway. Izolacja warstwy 2 skutecznie blokuje wszelkie niepozqdane proby
potqgcznia w sieci miedzy urzqdzeniami. Przed atakami z zewnqtrz sie€ zostata
zabezpieczona firewall Fortinet.

Urzgdzenia nie wspierane przez Dostawce ustugi:

= gtosniki Wi-Fi

= roboty sprzqtajqce

= sprzet AGD

= chromecast

ZGLASZANIE AWARII

Uzytkownik przed zgtoszeniem awarii do Administratora budynku powinien w

zgtoszeniu przekazaé nastgpujqce informacje:

= od kiedy wystepuje problem z dziataniem ustugi?

= czy majq Pahstwo dostep do sieci WiFi (czy pojawia sie nazwa na liscie

dostepnych sieci WiFi) TAK/NIE ?

brak dostepu do Internetu TAK/NIE?

= czy problem dotyczy wszystkich urzqdzef w danym lokalu czy tylko niektérych
(jokich)?

= brak dostepu do wybranej strony internetowej/aplikacji (jakiej?)

= diugie oczekiwanie na dostep do Internetu TAK/NIE?
= czy dokonali Pafistwo préby potgczenia na urzqdzeniu pracownika LifeSpot
TAK/NIE?

BASIC INFORMATION
The Internet operates as a wireless WIFI - HOTSPOT connection.
Required login details:
Nazwa sieci: LifeSpot
hasto: LifeSpot! @
Disconnecting ~ WIFI points apartment
telecommunication boxes and directly connecting your own external devices

access located in the
constitutes a significant interference with the building’s internal LAN network
and may disrupt the system’s operation or result in the service being disabled
in the given unit.

SERVICE PARAMETERS

Symmetrical Internet, shared bandwidth for all residents. Service parameters
depend on the number of devices connected to the network, the User's
equipment, and the location from which the connection is made. The WiFi
system automatically assigns an IP address to the user. However, end devices
connected to the network should not have manually configured settings such
as:

« IP address

* DNS

- Gateway

Users can check network card settings in the control panel. Example path:
Control Panel \ Network and Internet \ Network and Sharing Center \ Change
adapter settings.

There are no limits on the number of devices connected to the network.

NETWORK SECURITY STANDARD

WPA2-Personal encryption: authentication to the network is based on a shared
login and password. WPA2 encryption allows devices on the network to
communicate with each other when explicitly permitted. This functionality has
been disabled through Layer-2 isolation. Layer-2 isolation allows traffic only
toward MAC addresses (the Access Point provides only an Internet
connection). This feature is well suited for isolating guest clients from
accessing other devices, except the network gateway. Layer-2 isolation
effectively blocks any unwanted attempts at communication between
devices on the network. The network is protected against external attacks by
a Fortinet firewall.

Devices not supported by the Service Provider:

« Wi-Fi speakers

« Robotic vacuum cleaners

+ Household appliances

» Chromecast

REPORTING A SERVICE OUTAGE

Before reporting an outage to the Property Manager, the user should provide
the following information:

- Since when has the service issue been occurring?

« Do you have access to the WiFi network (does the network name appear in
the list of available WiFi networks)? YES/NO

- No Internet access? YES/NO

- Does the issue affect all devices in the unit or only some (which ones)?

- Lack of access to a specific website/application (which one?)

- Long waiting time to access the Internet? YES/NO

« Have you attempted to connect using a LifeSpot employee's device? YES/NO



LifeSpot

UStUGI DODATKOWE ADDITIONAL SERVICES

W przypadku checi skorzystania z dodatkowych ustug (szybsze igcze If you wish to use additional services (faster internet connection, television),
internetowe, telewizja) zachgcamy do kontaktu z infolinig please contact the helpline

730 300 400 lub 813 813 813 lub punktem sprzedazy wybranego przez Panstwa 730 300 400 lub 813 813 813 or the sales point of your chosen telecom operator.
operatora telekomunikacyjnego.



